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Resumo. Criar noticias falsas com o objetivo de manipular alguém ou um grupo de pessoas, historicamente nio ¢ algo recente.
Porém, nos dltimos anos, a ctiagio de noticias falsas, ou mundialmente conhecidas como fake news, tem se intensificado e sua
propagacio tem sido cada vez mais acelerada. O nivel de complexidade em detectar essas fake news tem aumentado
significativamente com as deepfakes e chamado a atencdo da comunidade cientifica, pois ¢ um tdpico de pesquisa relevante, dado os
seus impactos na sociedade global. Este trabalho, até 0 momento, é o primeiro em Portugués, de revisio de literatura de carater
interdisciplinar que envolve fake news ¢ as deepfakes, seus conceitos, classificagdes, formas de propagagio e as suas relagdes em
diversas areas do conhecimento. Os resultados mostram que a solugdo definitiva esta longe de ser alcangada e ainda hd muito por
se fazer em busca do fim ou da minimizagio dos impactos causados pelas fake news e degpfakes na sociedade como um todo.
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Abstract. Creating fake news for the purpose of manipulating someone or a group of people has historically not been new.
However, in recent years, the creation of fake news, or known wotldwide as fake news, has intensified and its spread has been
increasingly accelerated. In addition, the level of complexity in detecting this fake news has also increased significantly with
deepfakes. This has attracted the attention of the scientific community, showing that it is a very relevant research topic, given its
impacts on global society. This work consists as a first paper in Portuguese, of an interdisciplinary literature review involving fake
news and deepfakes, where concepts, their classifications, ways of propagation and the relationship between fake news and
deepfakes in different areas of knowledge are presented. The results show that the definitive solution is far from being reached and
there is still much to be done in search of an end or minimizing the impacts caused by fake news and deepfakes on society as a
whole.
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INTRODUCAO

Nio ¢ de hoje que a difusdo de noticias falsas faz parte do cotidiano. Apos o avango da tecnologia no século
XIX, que proporcionou os meios necessarios para o desenvolvimento e consequente alcance dos meios de
comunicagdo, observaram-se os primeiros relatos de noticias capciosas que foram tomadas como verdade
pela populagio.

Na década de 1920, com o advento dos radios, registrou-se um dos casos primogénitos, onde uma
emissora norte-americana criou uma versao audivel do livro “A guerra dos mundos”, que causou panico a
populagao da época que, inadvertidamente, acreditou que sua transmissdo se tratava de um evento real de
invasio de alienigenas na Terra (Tandoc, Lim, & Ling, 2018). Nao obstante, neste caso, o objetivo ter sido
de promover uma opgao de lazer, sem a inten¢do da emissora de convencer o publico de que aquele
momento se tratava de uma invasdo verdadeira, o evento ficou historicamente marcado pela demonstra¢ao
do poder malicioso de uma histéria falsa.

O termo fake news se tornou uma “palavra da moda”. Enquanto os meios de comunicagio
proeminentes, como The New York Times, CNN e Buzzfeed News, usaram o termo para designar
informagdes enganosas espalhadas de forma online, o presidente Donald Trump usou o termo como uma
designacido negativa desses proprios “meios de comunicagao convencionais” ou da “grande midia” durante
as elei¢oes americanas de 20106, segundo Farkas & Schou (2018).
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Atualmente, as fake news possuem uma exposi¢ao significativa nos meios de comunicagao, facilitadas
principalmente pelo alcance da internet e, principalmente, das redes sociais, levando esse fenémeno a afetar
diversas instituicbes soclais, 0 que causa enorme prejuizo para a populagio. Um exemplo recente é
observado no Brasil, onde a pandemia da COVID-19 causou a morte de milhares de pessoas. Dentre as
acoes promovidas pelo Ministério da Saude, o controle da temperatura corporal, por meio do termometro
infravermelho digital apostada para a testa das pessoas, configura-se como uma dessas agdes na tentativa
de controle da pandemia. Desconsiderando o fato de que o método é questionado por profissionais da
saude que pontuam que nem todos os infectados pelo referido virus apresentam o sintoma da febre, tal
medida foi alvo da promogao da ideia equivocada de que o laser poderia exercer algum tipo de controle, o
que levou muitas pessoas a rejeitarem a medi¢ao, deixando os comerciantes em situagao delicada perante
as recomendagdes em vigor. A solu¢do encontrada foi a medi¢ao da temperatura no punho, método que se
mostra mais eficiente tendo resultados de medi¢cdes mais estaveis, conforme o trabalho de Ge ¢z a/. (2020).

Diante do exposto, mesmo reconhecendo todas as benesses que a internet trouxe consigo ao século
XXI, este estudo foca na necessidade de ampliar as discussdes sobre as adversidades vinculadas a este seu
efeito colateral, notadamente as fake news.

Na literatura é possivel encontrar alguns trabalhos de revisiao de literatura em portugués envolvendo
fake news (Pinto & Zanette, 2020; Souza et al., 2020; Leite, Lourengo & Ferreira, 2018). Porém, até o presente
momento, segundo pesquisas realizadas, este é o primeiro trabalho, em portugués, que aborda fake news e
deepfake aprofundando os temas em diversas areas sob um viés interdisciplinar. Portanto, nossa contribuicao
para a literatura, através desta pesquisa, situa-se em promover uma revisao da literatura atual que contribua
nos debates acerca do fendmeno das fake news, com énfase em sua conceituagao, Impactos socials e visio
interdisciplinar.

O restante deste artigo esta organizado conforme segue. Na préxima secdo, apresenta-se a metodologia
utilizada no trabalho. Em seguida, serdo investigados alguns trabalhos que conceituam fzke news, assim como
as classificacGes das mesmas. Ap0s, investiga-se uma nova forma de fake news: as deepfakes. Depois sao
discutidas as formas de propagacio das fake news e das noticias reais. Em seu desfecho, sio discutidas as
fake news, deepfakes de forma interdisciplinar, envolvendo suas relagées com a computagao, a psicologia, entre
outras areas.

METODOLOGIA

Para a realizagdo da pesquisa bibliografica, foi abordada uma pesquisa exploratéria utilizando o mecanismo
de busca de artigos cientificos do Google: o Google Académico. Foram priorizados artigos de 2015 até
2020, levando em consideragdo a métrica utilizada de “Fator de Impacto de 5 anos” da Clarivate Analytics,
conforme mostrado em Murzigin ez.a/ (2020), com poucas exce¢oes de trabalhos publicados antes desta
data, apresentaram relacdo com o assunto deste artigo. Vale destacar que essas poucas exce¢oes que foram
utilizadas no presente trabalho, mesmo nao estando dentro do periodo citado anteriormente, é devido ao
fato de serem trabalhos com numero de citagbes (>=50) em outros trabalhos. Recentemente, o assunto
abordado neste trabalho tem ganhado maior atencdo da comunidade cientifica. Por ser uma revisio com
foco interdisciplinar, os autores ndo se preocuparam em fechar escopos no momento da pesquisa por
publicagGes, onde os termos utilizados basicamente foram “fake news” e “deepfake”’ nos titulos dos artigos.

Inicialmente a pesquisa com o termo “fake news”, dentro do periodo estabelecido, trouxe exatamente
5300 resultados, dos quais, seguindo o critério de nimero minimo de cita¢Ges, refinou-se para um total de
747 artigos. Em seguida, priorizou-se artigos com Qualis Capes no minimo B2 como publicagao, sejam
periédicos ou eventos da academia, totalizando no final um total de 33 artigos utilizados neste trabalho.

Deve-se frisar que ha algumas poucas exce¢oes de trabalhos que ndo se adéquam ao requisito minimo
de citagoes (>=50 citagoes), devido ao ano de publicacdo do artigo ser relativamente recente (2019 e 2020),
mas que atende a0 requisito minimo do Qualis Capes citado.

Em relagdo ao termo “deep fake”, utilizando-se do mesmo critério de busca nos titulos dos artigos no
periodo avaliado, foram encontrados 200 resultados. Buscando priorizar artigos com mais de 50 citagoes,
chegou-se a um total de 9 artigos que atendiam a este critério. Contudo, levando em consideragdo que este
¢ um termo muito recente, e atendendo as publica¢ées com no minimo B2 de classificagdao no Qualis Capes,
optou-se por incluir artigos que ndo compreendiam o nimero minimo de citagdes citado anteriormente, e
refinou-se para um total de 5 artigos.

FAKE NEWS: CONCEITOS E CLASSIFICACOES
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Antes de serem apresentadas as defini¢Oes atuais para o termo fake news, faz-se necessirio tecer algumas
consideragoes sobre o vocabulo “noticia”. Notadamente, antes das primeiras mengdes a expressao “noticias
falsas”, a palavra noticia nio carecia de um olhar semantico cuidadoso, tal qual é requerido neste texto. Tal
demanda se apresenta a partir da consideracdo de que a juncdo destas duas palavras (noticia + falsa)
configura uma figura de linguagem conhecida como oximoro, ou seja, o uso de dois termos com
significados antagonicos que fornece uma nova ideia.

Historicamente, a palavra noticia sempre carregou consigo o conceito de verdade e fato, porém ha
poucos anos, quantos de nds cogitariam a possibilidade imediata de falsidade quando surpreendidos por
um conhecido que iniciava sua fala a partir da frase: - Trago noticias! Ou mesmo ao assistir a um “noticiario”
na TV. Nio se trata aqui de afirmar que naqueles tempos a noticia sempre trazia verdades, mas de destacar
a fragilidade que o termo alcangou nos tempos presentes.

Acerca do conceito de noticia, Silva (2009) diz que “Noticia é a socializa¢ao de quaisquer informagoes
de carater publico, atual e singular e que atendem a diferentes interesses.” No trabalho de De Souza Vieira
e De Aquino (2020), as autoras apresentam o conceito de noticia, do ponto de vista de diversos autores.
Além disso, elas buscam chegar a uma conclusio do conceito de noticia, através de um questionario
respondido por 484 participantes. Em De Castro (2017), o autor busca analisar de que forma os algoritmos
influenciam no conceito de noticia. Em ambos os trabalhos é possivel extrair algumas conclusdes a respeito
da palavra noticia, a destacar: sua estreita relagdio com o jornalismo, seu carater temporal que aponta para o
presente e sua acep¢ao de relevancia no assunto tratado.

A noticia é o produto final da atividade do jornalista. Segundo Schudson (2003) o jornalismo deve
cumprir um papel social que, amparado em valores éticos, conduz os cidadaos na diregdo de sua liberdade
e autogovernanga; deve noticiar com objetividade e precisiao tendo consciéncia do poder e responsabilidade
que a profissio encerra em si. . uma atividade que deve ser observada com bastante ponderacio pela
sociedade.

Fazer noticia, portanto, traz consigo uma série de responsabilidades que outrora se perderam em meio
aos infindaveis entroncamentos das redes de computadores, do anonimato e das facilidades promovidas
pelas redes sociais em se produzir e divulgar inverdades. Hsse cenario favorece individuos mal-
intencionados a passarem-se por jornalistas profissionais, travestindo suas mentiras como noticias. Desse
modo, nos tempos atuais, foi preciso apropriar-se desse oximoro que serd discutido a seguir, qual seja, a
fake news.

Mas qual a diferenca entre mentira e fake news? No trabalho de Mackenzie & Bhatt (2020), os autores
buscaram definir o termo mentira. Para os autores, o mentiroso sabe que a informagao declarada ¢ falsa e
tem a intencdo expressa de enganar o alvo de forma a se obter alguma vantagem. O principal objetivo do
mentiroso é o engano e que pode ser alcangado de forma engenhosa, fazendo com que as pessoas acreditem
na informacao falsa, seja por gestos, por meio de disfarces, por meio da agdo ou até mesmo do siléncio.

Sobre fake news, ainda nao existe um conceito formalmente definido e considerado um consenso no
meio cientifico. E possivel encontrar diversas definicdes para o termo fake news na literatura, conforme
algumas apresentadas nos paragrafos a seguir.

Para Allcott & Gentzkow (2017) o termo fake news trata de textos noticiosos que sao intencionalmente
falsos e verificados como tal, e que tendem a enganar os leitores. No trabalho de Guess, Nyhan & Reifler
(2018), os autores enfatizam a ideia de que fake news é uma forma de desinformar politicamente os leitores,
com objetivo de obter lucros.

O termo fake news é atualmente compreendido como informagio falsa que ¢ utilizada pelos meios de
comunicagao para levantar suspeitas sobre noticias falsas que circulam, especialmente nas midias sociais. A
literatura classifica as satiras, boatos e noticias fabricadas de igual modo, sendo informacgoes que existem
em uma quantidade relevante e amplamente divulgadas pelos meios de comunicacao. (Tandoc, Lin & Ling,
2018).

Para Shu ef al. (2017) para classificar as noticias como fake news é necessario que sejam apresentadas
duas caracteristicas basicas: a primeira é a ndo comprovagiao da veracidade dos fatos e a segunda é o
propésito de iludir. Para os autores, as satiras nao sao consideradas fake news, pois na narrativa explicita a
falsidade através do humor e nio tem a intencéo de iludir. Os autores afirmam que as fake news sao noticias
fabricadas com informagoes falsas e divulgadas com o propoésito de atender aos interesses de individuos ou
grupos. Himma-Kadadas (2017) afirma que as fake news apresentam, em suas narrativas, uma roupagem
jornalistica e com elementos que possam gerar credibilidade.

Para Recuero & Gruzd (2019) as fake news apresentam trés elementos essenciais para sua defini¢ao. O
primeiro é o conjunto de elementos que compdem a narrativa com roupagens jornalisticas e noticiosas, o
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segundo ¢ a falsidade parcial ou total da narrativa e o terceiro é a intencionalidade de iludir ou gerar
percepgdes equivocadas pela divulgagio de tais informagoes.

Uma das defini¢bes mais utilizadas foi concebida por Claire Wardle para o Council of Europe (Wardle
& Derakhshan, 2018) na qual a autora evita o uso do termo fake news, mas adota trés categorias para a
classificacdo da disfuncdo da informacao: misinformation, disinformation e mal-information. Misinformation é
quando a informagao ¢é falsa, mas a pessoa que a dissemina acredita que ¢é verdadeira, logo, ndo possuindo
intuito de causar danos a terceiros. Exemplos de wisinformation sao satiras levadas a sério, dados e datas
erradas, traducGes mal realizadas, entre outras. Disinformation ¢ quando o remetente, intencionalmente sabe
que a informagao propagada ¢ falsa. Portanto, noticias falsas com o objetivo de prejudicar terceiros. Mal-
information sao noticias verdadeiras mas que, intencionalmente, buscam prejudicar o individuo, empresa ou
pais. Pode-se destacar vazamentos de informag¢des ou mesmo discursos de 6dio, que consistem em
postagens realizadas nas mais diversas midias, sejam impressas ou online, que possuem cariter polémico,
mobilizando um enorme nimero de individuos que passam a discutir e a expor seus diferentes pontos de
vista que, por vezes, emanam o O6dio relacionado a discordancia de pensamentos e ideologias. Os
responsaveis por priorizarem a violéncia através dos discursos de 6dio sao conhecidos como haters, ou
também chamados de “odiadores” ou “#v/ls’, conforme Rebs & Ernst (2017). Na Figura 1, a seguir, é
possivel ver a classificacdo dos tipos de disfungio, segundo Wardle & Derakhshan (2018).

Mis-information Mal-information
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Figura 1. Tipos de disfuncao.
Fonte: Elaborado pelos autores

Vale ressaltar que Wardle & Derakhshan (2018) fazem uma espécie de subclassificacao das formas que
essas disfungoes podem ser apresentadas, conforme listadas no Quadro 1.

Quadro 1. Diferentes formas em que as disfungdes sio apresentadas

Misinformation Disinformation Mal-information

Satira ou parédia N

Falsas conexdes \ \
Conteudo enganoso V

Falso Contexto \

Conteudo impostor \/
Contetido manipulado V

Conteudo fabricado \

Fonte: adaptado de Wardle & Derakhshan (2018)

Para melhor compreensdo dos termos mostrados na Figura 1, alguns exemplos sio ilustrados a seguir:
- Misinformation: Um ataque terrorista ocorrido em 20 de abril de 2017 na Champs Elysées em Paris,
levou muitas pessoas em redes sociais a publicarem uma série de boatos, como por exemplo, a morte de
um segundo policial. E possivel perceber que a inten¢io da propagacio, neste caso, ¢ informar, sem o
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objetivo de causar danos, buscando ser tteis. Porém, o efeito “camara de eco” ao propagar tal informacio,
sem checar a veracidade, pode causar transtornos até a verdadeira informacao, de fato, vir a tona.”

- Diésinformation: uma tentativa de manipulacao nas elei¢des presidenciais da Franca de 2017, onde houve
a criacdo de uma versdo duplicada muito bem elaborada do jornal belga Le Soir com um falso artigo cujo
conteudo informava que o candidato a presidéncia Emmanuel Macron estava sendo financiado pela Arabia
Saudita’. Outro exemplo foi a circulagio de documentos online onde informavam que o mesmo candidato
teria uma conta de banco nas Bahamas, pais considerado paraiso fiscal'. E possivel perceber, nestes dois
exemplos, claras tentativas de propagacao de conteudo enganoso.

- Mal-information: Um exemplo notavel foi durante a eleicio nos Estados Unidos da América de 2016,
sobre 0 uso de um e-mail particular de Hillary Clinton, fazendo referéncia ao periodo de sua atuacdo como
Secretaria de Estado americano, entre 2009 e 2013. Noticiar tal fato, as vésperas do pleito, mostrou que a
intengao, por parte do candidato concorrente, de alguma forma, foi de causar danos a campanha de Hillary,
obviamente nao sendo o Unico fator com esse objetivo.

Todo contetdo criado, independente do seu destino final, considerando a Internet como principal meio
de propagacio de mensagens, possui inumeraveis destinatirios, pois qualquer mensagem pode ser
propagada com facilidade para diversos destinos finais. Mas por tras de toda informacao gerada, deve existir
algum fator motivacional que sustente a sua cria¢do. E no mundo das fake news, ndo é diferente. Utilizando-
se a ideia das disfungdes e suas subcategorias propostas por Wardle & Derakhshan (2018), o Quadro 2
mostra a relacdo entre as diferentes formas em que as disfungdes sio apresentadas e os objetivos da criagdo
das fake news.

Quadro 2. Diferentes formas em que as disfungdes sdo apresentadas
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Satira/ Parodia N

Falsas Conexodes v N

Contetido Enganoso v v v

Falso Contexto

Contetdo Impostor \ \/ \/ \/

Conteudo v v v

Manipulado

Conteudo Fabricado v v v v v

Fonte: adaptado de Wardle & Derakhshan (2017)

Para facilitar a compreensao do leitor, abaixo conceitua-se cada uma das diferentes formas em que as
disfuncGes sdo apresentadas.

e Satira ou parodia: sem inten¢do de causar mal, mas com potencial para enganar;

e Conteudo enganoso: uso enganoso de informacao para enquadrar problema ou pessoa;

e Conteudo impostor: quando fontes genuinas sdo representadas;

e Conteudo fabricado: novo conteudo é 100% falso, projetado para enganar e fazer mal;

e Conexio falsa: quando manchetes, imagens ou legendas nio suportam o conteudo;

e Contexto falso: quando contetdo genuino é compartilhado com informacao contextual falsa;

e Conteudo manipulado: quando informagdo ou imagens genuinas sio manipuladas para enganar;

1 O efeito da camara de eco, parte do principio de que pessoas com os mesmos intereses ou pontos de vista interagem
primariamente dentro do seu grupo, compartilhando informagées que vao de encontro com as normas do grupo e tendendo a
reforgar as mesmas crengas compartilhadas pelos membros.

2 Did London Muslims "celebrate" a tetrorist attack on the Champs-Elysees? (2017, April 25). Retrieved October 20, 2020, from
https://crosscheck.firstdraftnews.org/ checked-french/london-muslims-celebrate-terrotist-attack-champs-elysees/

3 Was Macron's campaign for the French presidency financed by Saudi Arabia? (2017, March 21). Rettieved October 20, 2020,
from https://crosscheck.firstdraftnews.org/checked-french/macrons-campaign-french-presidency-financed-saudi-arabia/

4 Did Emmanuel Macron open an offshore account ? (2017, May 08). Retrieved October 20, 2020, from
https://crosscheck.firstdraftnews.org/ checked-french/emmanuel-macron-open-offshore-account
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Portanto, é possivel perceber que as fake news possuem diversas nuances e detecta-las nao é algo trivial,
pois exige o uso de ferramentas, técnicas e outros artificios que serdo discutidos mais a frente.

Manipular textos para propagacdo de noticias falsas foi apenas o primeiro passo. Atualmente, um
sofisticado meio de propagar noticias falsas que estd ganhando forca na internet sio as degpfakes.

DEEPFAKE: UMA FAKE NEWS MAIS AGRESSIVA E ASSUSTADORA!!!

As fake news textuais continuam influenciando pessoas, seus pensamentos e comportamentos e, para piorar
a situac¢do, surgiu uma nova abordagem de fake news chamada deepfakes, que cresce e apresenta-se com um
grau de dificuldade ainda maior para identificar o que é falso ou nio.

O crescente aumento no nimero de dispositivos méveis em geral (smartphones e tablets), com poder
de processamento cada vez maiores, diversos softwares, sites que permitem a postagem, compartilhamento
de fotos e videos criam oportunidades para novas abordagens maliciosas para criacdo e propagacio das
deepfakes (Korshunov & Marcel, 2018).

Basicamente, as deepfakes utilizam técnicas de redes neurais, inteligéncia artificial e deep learning para
manipulagido de imagens e videos, alterando rostos, ou até mesmo vozes originais por outras. Conforme
Lecun, Bengio & Hinton (2015), de¢p /learning permite que modelos computacionais aprendam
representacoes de dados com multiplos niveis de abstragoes. Gragas a estes métodos, o estado da arte em
diversos dominios tais como reconhecimento de voz e objetos, compreensio da linguagem natural, analises
de sentimentos, entre varios outros, foi atualizado de forma significativa. Um exemplo de aplicativo desktop
que permite criar deepfake é o FakeApp.

Vale destacar que, apesar de recentemente ter ganhado maior aten¢do por parte da comunidade
académica, a tentativa da troca de rostos nao é novidade. Por volta de 1865, houve a primeira tentativa de
trocar o rosto de alguém. Neste caso, foi a tentativa de colocar o rosto do entdo presidente americano
Abraham Lincoln com o corpo do politico John Calhoun (Gtiera; Delp, 2018).

Um dos maiores usos de deepfake é o pornfake, que, conforme Henry, Powell & Flynn (2018) conceituam,
¢ uma técnica onde o rosto de uma pessoa € utilizado no lugar do rosto de outra em videos pornograficos.
Normalmente o video fake é disponibilizado em sites de pornografia (Floridi, 2018). Na Figura 2, mostra-
se a imagem original (2 esquerda) e a mesma ap6s manipulacio (a direita). E possivel perceber que a
expressao do rosto original ndo é a mesma da imagem manipulada.

Figura 2. Exemplo de manipulagio com a técnica deepfarke.
Fonte: Afchar ef al. (2018)

Percebe-se que as degpfakes elevam as fake news textuais para um outro patamar, aumentando a
dificuldade em serem analisadas e identificadas em reais ou ndo. E por ser um assunto que recentemente
tem se tornado um ho#-fopic’ na comunidade cientifica, ha muito a ser investigado.

COMO AS NOTICIAS REAIS E FAKE NEWS SE ESPALHAM?

Segundo Parisier (2011) a estrutura da rede nao é suficiente para que as fake news sejam propagadas. Para
que a propagacao aconteca ¢ necessario a atuacao ativa de dois elementos, na conducio de tal processo. O
primeiro deles configura-se na a¢do dos algoritmos de visibilidade que fazem parte das redes e o segundo

5 Assunto que esta em evidéncia no momento
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sao as escolhas dos atores que decidem o que compartilhar, publicar ou tornar visivel aos seus contatos
virtuais. Conforme discutido anteriormente, toda noticia tem uma origem e um proposito. Teoricamente,
uma noticia real antes de sair da fonte, é apurada, passando pelo processo de sua criacdo (escrita) até chegar
a fonte disseminadora, tornando-se noticia real e confiavel de fato. Devido a este processo é que nos jornais
e telejornais, antes de uma informacéo ser divulgada e se tornar noticia, primeiramente tal informagao deve
passar pelo crivo de um ou mais editores, que seriam uma espécie de revisores, antes da sua publicacio.
Contudo, com as fake news esse processo ¢é diferente, compreendendo trés etapas, conforme apontam
Wardle & Derakhshan (2018):

e Criagdo: Fase em que hd a criagao, de fato, da mensagem e apuradas com profundidade. Nao
valem mensagens recebidas de terceiros (outras fontes).

e Re(produgio): Quando a mensagem criada é trabalhada para ser transformada em um produto
de midia.

e (Re)Distribuigdo: Quando a mensagem ¢ tornada publica, distribuida sem um destino final
definido e sendo redistribuida “infinitamente”.

Essas trés etapas possuem total relagdo com os proximos trés elementos que compdem o framework
basico e envolvem todo o processo de propagaciao das fake news: Agente, Mensagem e Interpretador,
conforme mostrado na Figura 3.

Atores

*Que tipo de ator?

*Como s&o organizados?

*Quais sdo as motivagbes?

*Qual o nivel de automagéo utilizada?
*Possuem intenc@o de enganar?
*Tem inteng@o de causar danos?

Mensagem

*Qual a duragdo?

*Qual é o seu nivel de confianga?
* Qual é a sua legalidade?

*E de uma fonte oficial/confidvel?
*Qual é o publico-alvo?

Interpretador

*De que forma a mensagem sera lida?
*Qual agdo sera tomada com a mensagem recebida?

Figura 3. Os trés elementos da fake news.
Fonte: adaptado de Wardle & Derakhshan (2018).

No trabalho de Passamani (2019), o autor apresenta, através de um diagrama, conforme exibido na
Figura 4, as relagdes e interdependéncias existentes entre as fake news e noticias verdadeiras, desde as suas
origens até a sua publicacdo, explicita-se claramente que o ato de publicar a noticia ndo quer dizer que é o
tim do processo, onde o mesmo pode ser retroalimentado através da sua reproducdo, nova distribuicéo,
pelos diversos canais de propagacdo, como por exemplo as redes sociais, aplicativos de mensageria, sites,
entre outros. As setas mostram o percurso criativo das noticias, sejam fakes ou nio, e as setas pontilhadas
representam como o leitor pode interferir na propaga¢ao dessas noticias.
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Source F—Apuragio—>| Fato —Escrita—»] Fonte —Publicacao—»] Noticia
< Criacao (Re)producao »| Distribuicao

FEL

Agente sl Mensagem |[-----=----- »| Interpretacao

Figura 4. Relacdo entre noticias falsas e reais.
Fonte: Passamani (2019).

O termo fake news é relativamente recente (ndo confundir com a tentativa de manipular as pessoas com
noticias/boatos/propagandas falsas) e, segundo Lazer (2018), cada vez mais tal nomenclatura se torna patte
da vida didria das pessoas. Nesse contexto, é perceptivel a queda da confiabilidade dos meios tradicionais
de informacdo, tais como os jornais e televisao. Devido aos objetivos propostos através da propagacao de
fake news, varias ferramentas foram criadas com o intuito de classificar as noticias ou até mesmo as fontes e
fatos que se apresentam com essas caracteristicas. Diante dessa realidade torna-se importante saber
conceituar noticias falsas, fatos e fontes.

Fatos sdo mensagens geradas em um instante pontual no tempo (fweefs, entrevistas, debates, entre
outros). A veracidade de qualquer informacdo deve ser apurada e atualmente existem diversas ferramentas
que realizam essas apurag¢oes devolvendo a analise da mensagem e classificando o conteudo em verdadeiro
ou falso, seja totalidade ou parcialmente falso.

Noticias falsas sdo textos que buscam ter a caracteristica e aparéncia verdadeiras, porém, possuem
modificagoes realizadas de forma proposital com diversos intuitos, tais como: provocar emogao, angariar
mais leitores ou enganar.

As fontes de informacoes falsas so sites ou mesmo pessoas que ctiam e/ou disseminam noticias ou
fatos falsos. No trabalho de Subramanian (2017), observou-se que mais de 100 sites, fontes de fake news,
relativos ao pleito eleitoral estadunidense de 2016, foram operados por adolescentes em uma pequena
cidade da Macedoénia. No trabalho de Sydell (2016), a autora destaca a existéncia de uma empresa chamada
Disinfomedia, responsavel por varios sites de fake news, com o objetivo principal de obter lucro e que
possufa de 20 a 25 pessoas responsaveis pela criacio ¢/ou disseminacio das fake news. E possivel ver no
Quadro 3, os diferentes modos de difusdo das fake news.

Quadro 3. Diferentes formas em que as disfungdes sdo apresentadas
Fatos Fontes Noticias

Informagoes pontuais produzidas

através de discursos ou de Por onde a noticia é , . .
. . . L . Matérias com o intuito de
Explicagao mensagens/videos em redes  divulgada. O disseminador . .
.S . informar os leitores
sociais ou programas de da noticia
mensageria

Lupa, Fato ou Fake, Polifact Polifact (EUA), Snopes

Alguém verifica? Décodex (francés)

(EUA), Snopes (EUA) (EUA)
Através de investigacoes sobre a  Existéncia de autores, parte
Como Verifica? veracidade dos fatos editorial, informagdes gerais Confiabilidade dos autores

apresentados da noticia.
Fonte: adaptado de Passamani (2018)
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No campo das redes sociais e sua relacio com as fake news, o nivel de propagacio das noticias falsas
pode ter maior alcance, tendo em vista o aumento no uso dessas plataformas conforme pode ser visto na
Figura 5, que compara o aumento no numero de usuarios ativos entre os anos de 2018 e 2019, no Brasil.

Plataformas de midias sociais mais ativas no Brasil
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m2018

W 2019
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10 +

Youtube Facebook Whatsapp Messenger  Instagram Twitter Skype Pinterest
(Facebook)
Redes Sociais

Figura 5. Comparativo de percentual de usudrios ativos nas redes sociais.
Fonte: adaptado de Costa (2019)

De acordo com Ferreira (2018), o baixo custo para producdo de contetdo, sem se preocupar com a
reputagdo de qualidade a longo prazo e a busca por rentabilidade em curto prazo, tendo em vista que o
tempo de vida de sites de fake news é curto, somados ao formato das plataformas de redes sociais, que ainda
nao possuem ferramentas eficazes de combate as fake news que consiga avaliar se uma determinada
noticia/informacao ¢ falsa ou no, sio caractetisticas ideais para propagacio.

De acordo com Gabielkov (2016), 59% dos links compartilhados nas redes sociais ndo sdo sequer
abertos por aqueles que compartilham, mostrando que as pessoas possuem mais disposi¢io para
compartilhar possiveis fake news, do que 1é-las de forma detalhada buscando a veracidade, tendo como base
a sua capacidade critica em um simples resumo da informagao ou até mesmo em um resumo do resumo,
onde percebe-se claramente o comportamento tipico do usuario de hoje: a capacidade de atencdo é cada
vez menotr.

A pesquisa realizada por Bakshy, Messing & Adamic (2015), mostra que grupos de amigos no
Facebook, de forma geral, sio agrupados por ideias e opinides em comum. Cada grupo busca propagar
informagoes que estdo em consondncia com a linha de seus pensamentos, ideologias, mesmo sabendo que
aquela informagao compartilhada é uma fake news, criando o que Parisier (2011) chama de “filtros-bolha”,
onde a opinido contraria ndo tem vez. Portanto, as fake news possuem as mesmas caracteristicas de
reverberacdo de “camaras de eco” digitais, apresentado por Sustein (2001).

Uma outra forma para conseguir a propagacao de fake news de maneira automatizada, rapida e capaz de
alcangar um maior quantitativo de pessoas nas redes sociais, ¢ através do uso de bo#s (robds), conforme
Messias ¢t al. (2013). No trabalho de Watts (2017), o autor estima que em torno de 60 milhées de contas no
Facebook sao de robds. Para Varol (2017), entre 9% a 15% das contas existentes no Twitter sao de robos.
Basicamente os bo#s sdo programas para realizar tarefas repetitivas em busca de obtenc¢ao de dados e pode-
se dizer que esses dados hoje tornaram-se mais um tipo de commodity. Eles podem monitorar diversas
variaveis por parte do usudrio, tais como onde o usuario clicou, quais paginas navegou, se O USUALIO
compartilhou alguma informagio, dessa forma moldando o perfil do usuario de acordo com o seu gosto,
enviando conteido de encontro com o seu perfil.

Segundo o trabalho de Shao ez a/. (2017), uma parcela pequena das contas no Twitter influenciam de
forma significativa o trafego de fake news dentro da rede social citada.

Essas contas sao provavelmente bots, e descobrimos varias estratégias de manipulagiao que usam.
Primeiro, os bots sio particularmente ativos em amplificar noticias falsas no estagio inicial de
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propagagio, antes que o conteudo seja viral. Em segundo, os bo#s miram usuarios influentes através
de respostas e mengdes (Shao ez al., 2017, p. 11).

A fala de Shao ¢ al., mostra que a velocidade e o volume de fake news propagadas, evidencia a presenca
de grupos que controlam perfis, que sao chamados de perfis fake, utilizados para disseminacao de fake news,
através do uso de bots. Portanto, é possivel perceber que cada vez mais as técnicas para propagacao de fake
news estao ficando mais sofisticadas e que as diversas empresas, detentoras das plataformas de midias sociais,
terdo que criar mecanismos para acabar ou minimizar as fake news e consequentemente os efeitos nocivos
que causados a sociedade.

AS RELACOES ENTRE FAKE NEWS E AS DIFERENTES AREAS DO CONHECIMENTO

Nesta se¢do do artigo, serdo apresentados ao leitor trabalhos relevantes que foram publicados em eventos
ou periddicos que atenderam aos critérios definidos na se¢do de metodologia. Os trabalhos tém relagao
com as fake news e diversas areas de conhecimento, como por exemplo, a computagdo, matematica, a
neurociéncia, a psicologia, entre outras. O objetivo da se¢do é entregar ao leitor um panorama de como o
assunto fake news e, recentemente, as deepfakes estao “navegando” pelas mais diversas areas do conhecimento,
mostrando que é um assunto atual, interdisciplinar e que pode dar alguns “znsights” para novas discussoes.

Fake news, Deepfake e a Computagao

Muitas sao as investigacOes sobre a relaciao entre fake news, deepfakes e a computacao. De fato, ha uma relagao
muito rica envolvendo estes termos e areas. As pesquisas apontam diversas abordagens, permeando, desde
redes neurais até a utilizacdo da classica Lei de Benford (Tam Cho & Gaines, 2007), fake news e a deepfake.

No trabalho de Kong ¢ a/. (2020), os autores utilizaram técnicas de processamento de linguagem natural
para analisarem textos e melhorarem modelos de deep learning (Lecun, Bengio & Hinton, 2015). No artigo
de Ruchansky, Seo & Liu (2017), os autores criaram um modelo para buscarem uma predi¢do automatica e
mais eficiente de fake news. O modelo combina trés caracteristicas existentes nas fake news para realizar as
buscas e detecta-las. As caracteristicas sao: o texto de uma noticia; o feedback do usuario que recebe a
noticia; e a fonte que propaga a noticia.

Existem outras abordagens envolvendo a computacio em busca da solug¢do ou minimizacio dos
impactos das fake news na sociedade. Uma dessas técnicas é o uso de Blockchain (LZheng et al., 2018) que,
inicialmente, é muito conhecido devido a sua ado¢ao no mundo das moedas virtuais, onde pode ser citado
como exemplo mais classico o Bitcoin (Swan, 2015). No trabalho de Shang ¢f 2/. (2018), os autores buscaram
rastrear a origem das fake news, levando em consideracdo o armazenamento distribuido, descentralizacio e
outros recursos existentes no Blockchain. No trabalho de Shae & Tsai (2019), os autores deixaram claro que
para atacar as fake news, é necessario um esforco interdisciplinar, devido a isso, eles propuseram uma
plataforma Blockchain baseada em Inteligéncia Artificial que permite colaborac¢io entre os pesquisadores na
area de Blockchain, Inteligéncia Artificial e jornalistas das mais diversas midias trabalharem em conjunto
contra as fake news.

Outra técnica que tem investido contra as fake news é a machine learning. Existem diversos conceitos
acerca de machine learning, conhecido em portugués como aprendizado de maquina. Um dos conceitos é que
machine learning pode ser um sistema capaz de modificar seu comportamento de maneira autbnoma, tendo
como base a sua propria experiéncia. A interferéncia humana é minima (Alpaydin, 2020). No trabalho de
Ahmed, Traore & Saad (2017), através de técnicas de machine learning, os autores propuseram um modelo
de deteccio de fake news. No trabalho de Aphiwongsophon & Chongstitvatana (2018), os autores utilizaram
de trés técnicas de machine learning para detectar fake news, realizaram comparagdes entre elas e para
identificarem qual apresentou maior percentual de eficicia na detecgdo. Os resultados mostraram que duas
técnicas utilizadas alcangaram um percentual de 99,90% de eficacia.

No trabalho de Tschiatschek ez 2/ (2018), os autores buscaram evitar a reducio de fake news na rede.
Para isso, eles criaram um algoritmo chamado Defective que utiliza de inferéncias bayesianas. Os resultados
alcancados apontaram que a abordagem do algoritmo se apresenta bastante competitiva em comparagao
com outros utilizados e que tem funcionalidade semelhante.

No recente trabalho de Parikh ef 2/ (2019), foi proposto, um modelo para calcular o impacto de uma
fake news. Os autores levaram em consideragdo diversos fatores para realizar essa pontuag¢do, tais como o
escopo da noticia, a reputagao do site que a publica e a popularidade de quem a propaga.
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No trabalho de Korshunov & Marcel (2018), os autores mostraram como tem sido cada vez mais facil
criar deepfakes usando as Generative Adversarial Network (GAN) (Ledig e al., 2017). Os resultados apontaram
que os videos criados usando a técnica GAN siao mais dificeis de serem detectados pelos sistemas de
reconhecimento de face e métodos de detecgio existentes. Em Hall (2020), os autores buscaram investigar
se existe alguma relacdo entre a Lei de Benford e os bozs de redes sociais. Os resultados evidenciaram que a
aplicacdo da Lei de Benford ajuda na detec¢io de contas online maliciosas automatizadas e as suas atividades
nas redes sociais.

E possivel perceber que a comunidade cientifica tem se esforcado em utilizar diferentes abordagens em
busca da solucao definitiva, em relacio as fake news e deepfakes, porém, percebe-se que a solucio definitiva
do problema ainda esta longe de ser alcancada. Nesse sentido, a neurociéncia e a psicologia cognitiva
oferecem ricas contribuicbes como as que seguem.

Fake News e deepfake sob a otica do cérebro e do comportamento humano (da psicologia
cognitiva)

Depois de uma abordagem focando nas ciéncias exatas, matematica e computagdo, que mostraram as
relagoes existentes das fake news e deepfakes, nesta secao, abordam-se as relagdes dos termos considerando a
psicologia e a neurociéncia.

A neurociéncia envolve diversas areas, portanto, ¢ multidisciplinar e tem como nuicleo de estudo o
sistema nervoso e diversos aspectos relacionando-se com a cogniciao (Pessoa, Botinha & Costa, 2018). Na
psicologia, a neurociéncia tem como objetivo principal a analise do comportamento social e suas reagdes
perante as fake news e deepfakes (Pennycook & Rand, 2020).

Segundo Recuero & Gruzd (2019), os envolvidos em redes sociais apresentam uma tendéncia em
compartilharem informagGes baseadas em suas proprias crengas e percepgoes, especialmente em contextos
que geram desconfortos com embates através de discussGes ou polémicas. Nesse aspecto a midia social
comporta-se de maneira propensa a apresentar redes de conversagoes extremamente polarizadas,
constituindo-se por polos opostos.

Segundo Filho & Calabrez (2017), o processo de tomada de decisdes tem como estrutura chave o cortex
pré-frontal. O coértex pré-frontal regula uma série de fungbes e, uma delas é o processo de tomada de
decisGes, no planejamento e responsabilidade no processo de atualizagdo profissional. O cértex pré-frontal
¢ inibido com o uso de certas substancias, por exemplo o alcool.

O ser humano tem uma tendéncia em criar mecanismos de fuga para algumas decisdes que gerem
desconforto. Nesse sentido ¢ interessante refletir sobre o que é mais facil: comegar uma dieta agora ou
deixar para a proxima semana? Com certeza deixar para a proxima semana ¢ mais confortavel para o
cérebro, que faz ajustes mudando o comportamento e preservando a crenga.

Quando ¢é dificil agir de fato ou somos ludibriados pela emogao, o ser humano também pode apresentar
uma tendéncia natural a inércia. O cérebro faz um processo de autoengano, onde muda a crenca para nao
desestabilizar o individuo. Por exemplo, um casal com idade proxima de 18 anos, recém ingressados na
faculdade, com 3 meses de namoro, um pergunta para o outro da seguinte maneira: “amor vocé me ama?”
O outro responde “sim”. O primeiro complementa: “para semprer” O outro responde “para sempre”.
Estatisticamente, para um casal recém-admitido na faculdade, é pouco provavel que, no mundo em que
estamos vivendo permane¢am juntos para sempre. Mas por que eles respondem que é “para sempre?” No
cérebro de alguém que esta apaixonado, na “pastinha namoro” s6 tem coisas bonitas e acrescentar uma
informagio que desarmoniza nio é agradavel.

Nesse sentido é importante imaginar por que uma pessoa que é considerada bem informada, acredita
piamente que uma noticia falsa é verdadeira. Tal posicionamento leva a reflexdo sobre as bolhas e os efeitos
cascatas que ocorrem no uso das redes sociais. Os algoritmos das redes identificam e propagam as
informacoes de acordo com o interesse dos grupos e dos usuarios. Os usuarios recebem informagdes que
deixam o cérebro com a sensagdo de estabilidade. Assim, torna-se comodo ao usuario acreditar que a
informacgio que chega é veridica (ou nio) de acordo com seus interesses. O mesmo ocorre com o efeito
cascata, ou seja, o usudrio decide compartilhar, publicar ou deixar visivel alguma informacdo que nao lhe
causa nenhum desconforto. Os usuarios que vivem em um polo, dificilmente vio mudar o comportamento
e serem criticos as informagdes que recebem. Tem uma charge que o senhor questiona o jovem usando a
seguinte frase: “como essa noticia pode ser falsa se ela é exatamente o que eu penso?”

Existem trabalhos na literatura que utilizam de variaveis, tais como, batimentos cardiacos ou
movimento dos olhos para analisar se um determinado conteudo é fake news ou nao. Este é o caso do
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trabalho de Lutz ef a/. (2020), onde os autores realizaram um experimento que envolveu 42 assuntos
diferentes, analisando as variaveis citadas anteriormente. Os autores afirmaram que a classificacdo de uma
noticia como fake ou ndo, nio é puramente cognitivo, mas também envolve processamento da informagao
afetiva.

Uma das habilidades dos seres humanos ¢ a de interagir socialmente, construindo relagdes e
conhecendo o mundo que os rodeia. O crescimento de rostos gerados por computador tem intrigado
autores a questionarem até que ponto os seres humanos conseguirdo, através de uma tela, reconhecer uma
face real ou gerada por computador. No trabalho de Manohar (2020), o autor mostra que ainda é necessaria
maior investigagdao nesta area, com o objetivo de capacitar os seres humanos a saberem diferenciar rostos
gerados por computador e rostos humanos reais.

Com o prop¢sito de melhor compreensao de alguns processos psicologicos que podem nortear as
discussoes, diante das diversas areas da psicologia, reconhecendo o valor de cada uma delas, elegeu-se a
psicologia cognitiva como aquela que pode fornecer informagdes mais significativas para os propositos
desse estudo, uma vez que se busca teorias que oferecam um suporte para comportamentos humanos que
sdo percebidos e afetados de forma generalizada.

Inicialmente, buscou-se um suporte nos trabalhos escritos pelo psicélogo israelense Daniel Kahneman,
especialmente em sua obra “Rapido e Devagar: Duas formas de pensar”, que possibilitou um preladio
pertinente para essa discussdo. De maneira didatica, o autor aponta duas formas que nosso cérebro recebe
e lida com as informacgdes recebidas. Para isso, nomeia-as de “Sistema 17 e “Sistema 2”, que de maneira
resumida, estd apresentado a seguir.

Para lidar de maneira sadia com o excesso de informagdes que se recebe o tempo todo, nossa evolugiao
biolégica tratou de criar um sistema de filtros, que julga a complexidade e a importancia dos dados
recebidos, a fim de, para cada situacdo, proporcionar respostas automatizadas ou mais elaboradas
cognitivamente. Tal mecanismo se faz necessario, uma vez que se fosse preciso dispender muita aten¢ao
para beber um copo d’dgua, por exemplo, possivelmente haveria uma sobrecarga do nosso cérebro. Para
resolver esse problema, a automatizagdo de processos foi a solugdo encontrada por nosso aparato neuro
cognitivo. Assim, atividades que sdo realizadas com frequéncia sao incapazes de promover uma sobrecarga
cognitiva, sendo, inclusive, frequentemente realizadas em concomitincia com outras atividades de mesma
natureza. Também é comum o fato do nosso cérebro realizar uma tarefa automatizada com uma atividade
de grande demanda cognitiva, por exemplo, dirigir para aqueles com experiéncia ao volante e pensar em
uma questdo importante do trabalho (Kahneman, 2011).

A fim de diferenciar esses dois modos de operacio, Kahneman (2011) nomeou os processos
automatizados de Sistema 1 e, os processos de maior demanda cognitiva, de Sistema 2. Para o leitor é apenas
necessirio compreender que o primeiro sistema nos mantém em um confortavel estado cognitivo. O
sistema 1 percebe e resolve problemas com velocidade, fazendo uso das informagdes disponiveis e que
foram arquivadas a partir de nossas experiéncias. O sistema 2, do pensamento complexo, de atengdo e
concentrac¢io, somente é acionado quando o sistema 1 ndo ¢ capaz de proporcionar uma solugio satisfatoria
para a situagdo enfrentada ou, quando voluntariamente o individuo escolhe aciona-lo. No entanto, o sistema
1 frequentemente se engana perante tarefas simples ou capciosamente elaboradas para que lhe parecem
simples. Dessa forma, o sistema 2 ndo entra em operagio, pois aparentemente o sistema 1 resolveu o
problema. E preciso destacar que a solicitacio do segundo sistema implica em sair dessa zona de conforto
cognitiva e despender tempo, atencio e energia para a resolu¢do de uma demanda especifica, trabalho esse
que, frequentemente, sera evitado.

A malioria das teorias apresentadas a seguir e destacadas no Quadro 5, tem origens da relagdo
estabelecida entre essas duas formas de pensar. Além disso, conforme discutido, a internet é principal
meio de propagacao das fake news, muitos processos psicologicos destacados sio reforcados por algoritmos
presentes em sites de busca e redes sociais.

A primeira teoria em destaque é conhecida por “Efeito Halo”, definida por Kahneman (2011, p.74)
como “A tendéncia de gostar (ou desgostar) de tudo que diz respeito a uma pessoa — incluindo coisas que
vocé ndo observou”. Poderia ser também abordado como um fator de atratividade (Huang, Zhu,
Mustafaraj, 2019). Este é um viés de comportamento bastante significativo e influenciador do sistema 1,
que opera a todo momento. Sua influéncia é abrangente pois, mesmo que se tenha consciéncia dele, ainda
assim pode-se cometer erros de analise e interpretagdao. A teoria do efeito Halo informa que a primeira
impressao que se tem sobre uma pessoa, ainda que possa ser modificada, tem um maior peso na analise
futura. A titulo de exemplifica¢do, foi adaptado, um exemplo, de Kahneman (2011). Assim, consideram-se
dois sujeitos e suas caracteristicas conforme Quadro 4:
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Quadpro 4. Caracteristicas dos individuos.

Jodo Miguel
" Inteligente Invejoso
. g Dedicado Impulsivo
*% Impulsivo Critico
§ Critico Determinado
= Determinado Dedicado
© Invejoso Inteligente

Fonte: adaptado de Kahneman (2011)

Nestes casos, a maioria das pessoas seria mais favoravel ao Jodo do que ao Miguel. Isso acontece pela
tendéncia que todo ser humano tem em dar um maior peso as caracteristicas iniciais das pessoas que lhes
sdo apresentadas. No entanto, o efeito Halo tem uma presenca bastante veloz no julgamento onde, muitas
vezes, nA0 se precisa da exposi¢ao a tantas caracteristicas para determinar uma relacao de (des)apego com
uma pessoa. O efeito Halo pode explicar porque tantos nortes-americanos acreditaram em Donald Trump,
quando o na época presidente dos EUA, sugeriu que tomar desinfetante seria uma maneira eficiente de
eliminar/prevenir a Covid-19. E desnecessario dizer que o resultado dessa crenca foi um desastre para as
pessoas que puseram em pratica as palavras do ex-presidente.

Com um mecanismo similar ao efeito Halo, Slovic ¢f a/. (2002) apud Kahneman (2011) desenvolveu
um conceito chamado de “Heuristica do Afeto”, onde “as pessoas deixavam que suas simpatias e antipatias
determinassem suas crengas acerca do mundo” (p.99). Em outras palavras, as atitudes emocionais das
pessoas diante de coisas, noticias ou eventos tem uma influéncia determinante em suas crengas. Neste caso,
uma vez que a pessoa tome consciéncia desse efeito (acesso ao sistema 2), suas influéncias podem ser
contornadas com facilidade. Apesar disso, a heuristica do afeto é um dos padrdes psicolégicos que serd
amplificado pelos algoritmos da internet, configurados para mapear os rastros da navega¢dao dos usuarios.

A “Ilusdo de veracidade” é alimentada pelos algoritmos das redes sociais e sites de navegacio. Segundo
Kahnemam (2011) esse fendmeno esta associado a uma sensa¢iao de conforto cognitivo, manifestada por
uma auséncia de ameagas, novidades ou necessidade de mobilizar esforcos para dar aten¢ao a algum evento.
Esse mecanismo manifesta-se em contextos onde o individuo é exposto a uma variedade de informacdes
verdadeiras onde, propositalmente, é implantada uma informagio falsa. Nestes casos, a Ilusdao de veracidade
¢ um recurso bastante utilizado por alguns sites com claras posi¢oes politicas e que propagam fake news.
Alguns desses sites transmitem noticias verdadeiras quando estas estdo associadas a uma boa imagem de
seus politicos, no entanto, colocam noticias falsas que comprometem a imagem dos adversarios politicos.

Conforme observado, o campo politico ¢ um dos mais influenciados pela divulgacdo das fake news.
Nesse contexto, destaca-se um mecanismo psicolégico conhecido por “Heuristica da disponibilidade”,
compreendida como “o processo de julgar a frequéncia segundo a facilidade com que as ocorréncias vém
amente” (Kahneman, 2011), ou seja, o cérebro humano apresenta uma tendéncia de atribuir maior presenca
estatistica 2 um evento, se este lhe aparece com mais facilidade na memoria. Por esse motivo, por exemplo,
existe uma predisposicao das pessoas aceitarem que as celebridades se divorciam com maior frequéncia que
a média populacional, haja vista suas vidas estarem mais expostas na midia. Sob o esteio da Heuristica da
disponibilidade uma fake news de grande impacto e crenga por parte dos leitores, pode se tornar um evento
intenso em suas memorias; como foi discutido, quando se atinge esse ponto, tal evento toma um sentido
que erroneamente tem grande frequéncia estatistica na midia.

Apoiando-se na Heuristica da disponibilidade, Kuran & Sunstein (1998) propuseram o conceito de
“Cascata de disponibilidade”, trazendo a ideia de um ciclo de eventos autossustentaveis que se inicia por
meio de uma noticia sem grande importancia, mas que ganha enorme notoriedade do publico, gerando um
processo de retroalimentagdo a partir da cobertura repetitiva da midia. Ao trazer essa ideia para o campo
das fake news, fica perceptivel a presenca dessa teoria, notadamente em grupos de aplicativos de mensagens,
que, nesse caso, cumprem um papel semelhante a0 da midia no processo de retroalimentacio da fake news.
Assim como uma noticia sem importancia pode ser acelerada intencionalmente, por exemplo, por
empresarios com interesses no mercado financeiro, uma fake news pode ser impulsionada por organiza¢oes
criminosas, com interesses especialmente direcionados a influenciar politicamente a opinido as pessoas. A
cascata de disponibilidade tem um dispositivo de funcionamento bem semelhante ao “efeito camara de
eco”, frequentemente mencionado em outros estudos sobre fake news (Zhou & Zatarani, 2020; Lazer, 2018;
Grinberg ez al. 2019).
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Os aplicativos de mensagens, bem como as redes sociais, possuem um papel fundamental em um viés
psicolégico conhecido como “Efeito Bandwagon”. Inicialmente o Efeito Bandwagon foi descrito pelo
pesquisador Lieberstein em 1950, que relatou a influéncia social na aceitagao de ideias pelas pessoas, mesmo
que isso signifique ir contra as ideias pessoais para que o individuo se mantenha alinhado as ideias de seu
grupo de pares (Colman, 2015). Dessa forma, além da internet, a chamada Heuristica de Bandwagon, ou
ainda, Efeito adesdo, possui grande influéncia nos circulos sociais presenciais, como reunibes familiares e
de amigos. Nos ultimos anos, discussdes com teor politico tém sido tema frequente nesses encontros; nao
é raro que nessas reunies haja tentativas de convencimento de seus pares, muitas vezes, tendo como
escopo de argumentagdo as noticias falsas. Vale destacar que o Efeito adesao tem pouca ou nenhuma
relacdo com a dinamica de operagio dos sistemas 1 e 2 discutidos no inicio desta se¢ao.

Na esteira dos mecanismos psicologicos com grande amplificagdo pelos algoritmos de redes sociais e
mecanismo de busca, destaca-se também o “Efeito de validade” (Boehm, 1994) que condiciona os usuarios
das redes a acreditarem em uma fake news, na medida em que esta noticia falsa é repetida muitas vezes. Um
exemplo ¢ citado por Joseph Goebels, que afirmava que uma mentira repetida mil vezes torna-se verdade,
o Efeito de validade tem desempenhado um grande papel na manipulacio da populacio. Algumas sao
repetidas tantas vezes que, mesmo quando desmentidas por fontes oficiais, ainda existe resisténcia quanto
a sua falsidade por alguns usuarios. Este viés também ¢é apontado por outros autores como PennyCook,
Cannon & Rand (2018), que pontuam que, por menor que seja a exposi¢ao anterior a uma noticia, o
individuo pode ser passivel de considerar verdadeira uma informagao, apds observar a repetigao da mesma.
Outro termo encontrado na literatura para esse fend6meno recebe o nome de “Efeito da Verdade Iluséria”
(Safieddine & Ibrahim, 2020). No trabalho de Liv & Greenbaum (2020), os autores afirmaram que as
deepfakes ndo criam somente representacoes da realidade, mas podem ser utilizadas para criarem falsas
memorias.

O “Viés de conservadorismo” (Basu, 1997) é descrito como um comportamento que os individuos
adotam quando sdo confrontados sobre suas crengas e ideias, de maneira a posicionar-se firmemente em
sua defesa. Para Kahneman (2011) é um comportamento que ajuda a manter a estabilidade das nossas vidas,
mantendo-a “coesa junto ao ponto de referéncia” (p. 329). Pode-se interpretar esse viés cognitivo como
uma caracteristica moldada pela natureza, que vai ao encontro de nossos mecanismos de sobrevivéncia; os
algoritmos aqui nao possuem grande influéncia, mas é possivel acionar o referido sistema 2, a fim de
provocar autorreflexdo. Apoiando-se no que foi discutido, observa-se que o viés de conservadorismo
contribui para a formacdo de muita resisténcia as fake news, especialmente daquelas referentes a assuntos
polémicos e de ordem moral. No Quadro 5 é apresentado o quanto os algoritmos podem influenciar
psicologicamente as pessoas.

Quadro 5. Vieses psicologicos e influéncias dos algoritmos em seu reforgo.
Grau de influéncia de algoritmos Viés psicolégico
Tlusio de Veracidade
Heuristica da Disponibilidade

Grande Cascata de Disponibilidade
Efeito de Validade
Moderado Heuristica do afeto

Efeito Bandwagon
Baixo Viés de Conservadorismo
Efeito Halo

Fonte: Dos préprios autores

E relevante atentar como as relagdes sociais e as escolhas do individuo sdo afetados por algoritmos que,
despidos de sentimentos, manipulam os comportamentos e as relagdes interpessoais, sejam elas virtuais ou
fisicas, onde as pessoas ndo conseguem ou negam-se a diferenciar o que é real daquilo que nio ¢é real.
Dentro do ciberespago (Castells, 2002) e das ciberculturas (Pierre, 1999), bolhas criadas, como por exemplo,
as polarizacoes politicas, criadas pelas fake news e deepfakes nao serdo alteradas, enquanto os algoritmos
continuarem a operar a partir de objetivos obscuros que atendam aos interesses de determinados grupos
ou individuos.

Portanto, faz-se necessario ampliar as discussGes de forma a incluir o papel que desempenham as
grandes empresas de tecnologia que atuam na internet. Sua responsabilizagio nido pode mais ser
desconsiderada como ocorreu até o momento, pois os efeitos deletérios que seus algoritmos, somados aos
mecanismos psicolégicos apresentados, constituem um grande desafio para o controle de noticias falsas.
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FAKE NEWS, DEEPFAKE E A POLITICA: SEUS IMPACTOS NAS POLARIZACOES

Uma das areas em que as fake news e deepfakes se impdem como estratégias para manipulacdo de opinides e
conhecimento sdo as ciéncias politicas. Principalmente a partir das eleicGes americanas de 2016 (Grinberg,
2019), onde se discute, por exemplo, se aconteceu ou nao interferéncias da Russia na vitéria do entdo
candidato Donald Trump.

No aspecto politico, cada vez mais observa-se uma polarizacio partidaria muito intensa, dividida em
dois vieses. No Brasil, claramente percebe-se as duas posi¢oes mais fortes: esquerda e direita, assim como
nos EUA ou se é republicano ou democrata. E as fake news e degpfakes tem contribuido significativamente
no aumento dessa polarizacao.

No trabalho de Dias & Oliveira (2019), os autores, através de uma pesquisa bibliografica, compararam
a imprensa tradicional e as redes sociais digitais, analisaram o monopolio da verdade e seu impacto sobre o
eleitor, que altera resultados eleitorais. Os autores concluiram que os politicos utilizam a mentira como um
instrumento em favor de suas atuagdes politicas, que podem trazer prejuizos significativos a democracia e
aumento da polarizagao.

No artigo de De Carvalho (2020), foi realizada uma revisao de literatura que relaciona a produgao das
fake news com incentivos economicos e interesses politicos. No trabalho de Nascimento (2020), para a
compreensdo das fake news, o autor utiliza a perspectiva da pensadora judia Hanna Arendt, que viveu o
regime totalitario na Alemanha do século XX, relacionando-a com o conceito da mentira organizada. O
trabalho identifica que as fake news sao uma pratica da propaganda de massa, que foi originada de uma ideia
totalitaria. O autor conclui que a educacio, através de seus atores, professores, professoras, estudantes é o
unico modo de resisténcia a mentira organizada e as fake news, tendo a responsabilidade de agir e resistir
contra o cenario criado pelas fake news.

Vale destacar também que tem se buscado uma proliferacdo de esforcos para criagdo de rodas de
discussio, palestras e apresentagdes sobre fake news, tanto no ensino fundamental quanto no ensino médio,
conforme o trabalho de Jones (2017). Porém, ¢é incerto ainda se tais esforcos melhoram as avaliagdes da
credibilidade da informacao ou se tais efeitos persistirdo ao longo do tempo, tanto no sentido de evitar com
que as pessoas sejam vitimas das fake news ou em mostrar os efeitos que sua producdo pode causar.

Em Lelo (2020), o autor analisou o nivel de confianca que os eleitores brasileiros atribuem a boatos e
checagens fornecidas por empresas especializadas em fake news, foi utilizado como referéncia o atentado, ao
entdo candidato a presidéncia nas elei¢oes de 2018, Jair Bolsonaro. O autor realizou uma pesquisa, através
de um questionario online com 108 respondentes, onde os resultados obtidos confirmaram alguns
argumentos de pesquisas anteriores tais como: (a) os cidadios utilizaram-se de boatos para se informarem;
(b) as preferéncias politicas influenciaram a credibilidade ou ceticismo diante de fake news.

No trabalho de Castillo, Santos & Castro (2020), foi feito um olhar sobre as fake news envolvendo a
COVID-19 sobre a perspectiva politica. Os autores utilizaram de métodos quantitativos e qualitativos,
realizando andlises estatisticas e analises de conteudo sobre a tematica politica, COVID-19 e fake news. Os
autores chegaram a conclusao que a disseminacdo das fake news em torno da COVID-19 nio ¢ diferente da
disseminacdo de outras noticias falsas.

Na abordagem do trabalho de Oeciras, Leite & Castro (2018), realizou-se uma revisao de literatura,
analisando o papel da midia na construgio social da realidade. Para sua realizagdo, foram cruzados os
trabalhos de autores que trataram os movimentos sociais com o objeto de estudo e sua relagio com as fake
news que circularam na internet no periodo pos-Impeachment de 2016 no Brasil. Os autores concluiram que a
procura pela credibilidade e a disseminacdo de fake news contra a sua posi¢ao ideoldgica, abriu um espago
de debate da sociedade em rede, sobretudo em discussdes de cunho politico.

Percebe-se que as fake news, no contexto politico, possuem um impacto significativo sobre a opinido da
sociedade, como relatado no trabalho de Van der Linder, Panagopoulos & Roozenbeek (2020), onde é
analisado por um viés psicolégico do efeito das fake news nos liberais e conservadores e a relagdo das fontes
de midia com o termo fake news. Como mencionado anteriormente, percebe-se um aumento na polariza¢io
partidaria nas redes sociais, e certamente, muito influenciada pelas fake news, especialmente em periodos
eleitorais, como os de 2016 nos EUA, 2018 no pleito presidencial no Brasil e em 2020 nas elei¢oes
presidenciais norte-americanas e municipais no Brasil. No Brasil, o Tribunal Superior Eleitoral, através de
propagandas nas midias, buscou chamar a atencio dos eleitores para prestarem muita atengio as fake news
e deepfakes, empenhando-se de alguma forma em sensibilizar os eleitores sobre os impactos negativos que
tais abordagens podem causar.
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CONSIDERACOES FINAIS

O presente artigo buscou contribuir junto a comunidade cientifica, com uma revisio de literatura com
carater interdisciplinar envolvendo as fake news e deepfakes. Até o presente momento, este ¢ o primeiro
trabalho em portugués com essa abordagem.

O ato de produzir noticias falsas, ou o seu acronimo em inglés, fake news, é datado de um longo tempo.
Porém, recentemente tem ganhado maior notoriedade e aten¢do da sociedade global, e, obviamente, dos
pesquisadores da academia, em relacdo aos impactos causados na populacio, tanto nos aspectos das relacoes
socials e, mesmo, no impacto na saidde mental. Porém, com a evolu¢io da tecnologia, novos recursos
surgiram e com eles surgiram as degpfakes, que elevaram o nivel de complexidade das fake news, colocando
em xeque até mesmo se 0 que uma pessoa esta falando é de fato verdade ou nio.

A comunidade cientifica tem-se empenhado em pesquisar, de forma mais aprofundada sobre as fake
news e deepfakes, nas mais diversas areas do conhecimento. Ainda mais, tendo em vista que o volume
financeiro que vem financiando tal indudstria/mercado alcancam cifras significativas, aumentando a
presenca das fake news e deepfakes no dia a dia, através das mais diversas midias de comunicagdo. Obviamente,
esses valores e quem financia esse mercado nio sio publicizados até por ser uma pratica ilegal.

Apesar de serem percebidos resultados satisfatérios, no que tange as solugles contra a criagio e
propagacao de fake news e deepfakes, a “briga de gato e rato” deixa claro que ainda muito tem a se investigar,
assim como buscar formas de minimizar os seus impactos ou mesmo dando mecanismos para que um
usuario consiga detectd-las com facilidade. Por isso, os autores deste trabalho procuraram fornecer alguns
“insights” de trabalhos futuros que poderio ajudar outros pesquisadores investigarem e encontrarem uma
solucdo definitiva.

Uma abordagem que pode ser utilizada seria uma deteccdo de fake news baseada em plataformas.
Poderiam ser criados modelos estatisticos que modelam o comportamento do usudrio em busca de
maximizar o seu envolvimento com o conteudo. Esses modelos podem ter em seus algoritmos recursos de
autoaprendizagem, utilizando-se de parametros que vio se refinando para aumentar a énfase em busca de
informacoes verdadeiras e que tenham qualidade. Podem ser criados e utilizados algoritmos que apresentam
mecanismo de sinalizagdo que consiga ranquear ou indicar se a fonte ou a informagao possui credibilidade
ou nio.
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